Vision de la

Seguridad Digital
de EMMA en EELL

El presente documento pretende trabajar como un punto de informacién completa para los responsables
de seguridad de los ayuntamientos con el objetivo de dar respuesta a las necesidades de seguridad de
las entidades locales a través de la solucién EMMA del CCN-CERT.

1. Proposicion de valor EMMA EELL

PDF “EMMA — Facilitando la adecuacién e implementacion del ENS en las EELL”

2. EMMA Adecuacion ENS en EELL | CCN-CERT

@ Video PPT PPT

Resumen: ;Qué temas se abordaran en la sesion?

1. Elrol estratégico del ENS para proporcionar seguridad a los sistemas de las TIC
2. Como EMMA puede reducir la superficie de exposicion de las EELL

3. Coémo facilitar la adecuacién al ENS mediante la implementacién de multiples medidas
preventivas

4. Perfiles de cumplimiento concretos de las Entidades Locales
5. Sesion Demostracion EMMA en EELL
Taller online de Contratacion de EMMA en EELL

o


http://a.	https://6827605.fs1.hubspotusercontent-na1.net/hubfs/6827605/Emma%20Datasheet%20EELL.pdf
https://6827605.fs1.hubspotusercontent-na1.net/hubfs/6827605/Emma%20Datasheet%20EELL.pdf
https://vimeo.com/686202652
https://vimeo.com/686202652
https://6827605.fs1.hubspotusercontent-na1.net/hubfs/6827605/EMMA%20Adecuaci%C3%B3n%20ENS%20en%20EELL%20-%20CCC-Cert%20Open%20Cloud%20Factory.pdf
https://6827605.fs1.hubspotusercontent-na1.net/hubfs/6827605/EMMA%20Adecuaci%C3%B3n%20ENS%20en%20EELL%20-%20CCC-Cert%20Open%20Cloud%20Factory.pdf 

3. Sesion Demostracion EMMA en EELL

Resumen

Sesion practicade demostraciény presentacion de lasolucion EMMA en unentorno real, mostrando
como EMMA ayuda a una Entidad Local en su proceso de adecuacién e implementacion del ENS
reduciendo la superficie de exposicion.

4. Taller online de Contratacion de EMMA en EELL

Resumen

Taller de ayuda a la Contratacion de EMMA para su implantacion en las Entidades Locales, con
especial atencion a los Ayuntamientos, incluyendo detalles relativos a proyectos subvencionables
mediante el componente 11 del PRTR.

Eneltaller se presentan diversos materiales para poder parametrizar EMMA en cada Ayuntamiento
segun los modulos previstos para implantacion, segun la funcionalidad deseada y los volumenes
de dispositivos y usuarios de cada entidad. La sesion se compone de:

« Recomendaciones de fases y plazos de un proyecto de implantacion

« Requerimientos previos para la implantacién de cada mdédulo

- Dimensionamiento de servidores o infraestructura virtual para implantar los componentes de
EMMA

« Estimaciones de los servicios minimos requeridos del partner certificado EMMA y tareas y

- Dedicaciones aproximadas del personal TI del organismo.



https://youtu.be/0K4zpLAu7Sg
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FAQ Generales

¢Es una solucion Cloud?

EMMA es una solucidon hibrida que puede
ser desplegada en Cloud u On Premise sobre
maquinas virtuales.

é¢Necesito EMMA si ya tengo un firewall?

EMMA no es un firewall, tampoco solapa su
funcionalidad, EMMA puede complementar
con una solucion de firewall agregando control
y visibilidad en la red corporativa, también
puede desplegarse de manera totalmente
independiente. En un proceso de certificacion
de un framework de buenas practicas como el
ENS, sera indispensable implementar medidas
de seguridad en el firewall y también en EMMA.

¢EMMA puede complementar otra(s)
solucidn(es) que ya tengo desplegadas
en lared?

Si, todas las funcionalidades de EMMA pueden
implementarse de manera independiente o
pueden articularse con otras capacidades de
la red y otras infraestructuras ya desplegadas
como: los switches, firewalls, antivirus, etc.

¢Qué tiempos de despliegue necesita
EMMA?

Se trata de una solucién modular que a través
de sus funcionalidades permite adaptarse
facilmente al nivel de madurez tecnoldgica de
las universidades. El gran valor de EMMA es el
poder implementar Unicamente la funcionalidad
de la solucién que se va a utilizar, esto ademas de
agilizar los procesos de despliegue y reducir
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su impacto en las operaciones de la empresa,
permite que la percepcién de valor y la puesta
en marcha de la solucion se realice de manera
mas agil comparandolo con el esfuerzo que se
hace con una solucién tradicional. Por tanto, el
tiempo de despliegue de EMMA serd menor al
tiempo de despliegue de una solucion tradicional
y dependera de las funcionalidades a desplegar.

¢Como se despliega EMMA?

Sobre maquinas virtuales y servidores fisicos
con ciertos requerimientos especificos. No
se requiere adquirir appliances o servidores
concretos, sino capacidad en la plataforma de
virtualizacion del cliente.

¢Qué presupuesto es necesario?

EMMA es una solucién del CCN-CERT y no tiene
costes de licenciamiento. Sin embargo, si tiene
costes de implantacion y mantenimiento.

¢Hay posibilidad de contar con ayuda de
fondos de financiacion?

Si, actualmente existen varias subvenciones
de fondos europeos con los que se puede
subvencionar los costes de EMMA.

¢Sustituiria a mi actual NAC de otro
fabricante?

También puede complementarlo. Existen varias
funcionalidades que exceden el alcance de otros
fabricantes. Sin embargo, en caso de tener un
EoL o EoS podria también reemplazarlo.

emma@ccn-cert.chi.es
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